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1. Aprobacion y Entrada en Vigor

Texto aprobado el dia 04 de febrero de 2026 por el Comité de Seguridad.

Esta Politica se Seguridad de la Informacidn estd vigente desde la fecha de aprobacién (o publicacidon
para las entidades que sea obligatoria su publicacidn oficial) y hasta que sea reemplazada por una
nueva Politica.

2. Introduccion

La Fundacié Social La Sapiéncia, en adelante la Organizaciéon, depende de los sistemas TIC
(Tecnologias de Informacién y Comunicaciones) para alcanzar sus objetivos, ejercer sus competencias
y prestar los servicios que tiene atribuidos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que
puedan afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada o los
servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la confidencialidad, integridad,
autenticidad y trazabilidad de la informacién y la prestacidon continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rdpida evolucidon con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacién continua de los servicios. Esto implica
que los departamentos deben aplicar las medidas minimas de seguridad exigidas por el Esquema
Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de
cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando
por las decisiones de desarrollo o adquisicidon y las actividades de explotacién. Los requisitos de
seguridad y la valoracion de su coste deben ser identificados e incluidos en la planificacién, en la
solicitud de ofertas, y en pliegos de licitacidn para proyectos de TIC.

3. Misidn de La Fundacio Social La Sapiéecia

La Organizacion es una entidad privada de caracter permanente cuya finalidad es atender y
promover la inclusiéon social de personas en situacién de vulnerabilidad o exclusion. La entidad centra
su actuacion en la prestacion de servicios sociales de calidad, orientados a la mejora de la autonomia
personal, la integracidn comunitaria y la insercidn laboral.

En el marco de su misidn, la Fundacioé desarrolla los siguientes servicios y programas:

e Centro de acogida “Casa de Familia”: prestacion de alojamiento temporal, acompafamiento
social y apoyo educativo a personas y familias en situacidon de emergencia habitacional.
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e Casal de Ruberts y Casal de Binissalem: espacios de intervencién comunitaria y promocién
social en los que se realizan actividades formativas, de refuerzo escolar, integracién y ocio
saludable.

e Programas de insercion laboral y talleres ocupacionales: acciones de capacitacion
profesional, formacidon en competencias laborales y mediacién con empresas para facilitar el
acceso al mercado de trabajo.

e Servicios de atencidn basica y apoyo individualizado: cobertura de necesidades esenciales
(alimentacion, higiene, ropa) y seguimiento social personalizado orientado a la inclusidn.

e ltinerarios de insercidon socio-laboral: programas estructurados que incluyen diagndstico
inicial, orientacién, formacidn especifica y acompafiamiento en la busqueda activa de
empleo.

e Colaboracidn institucional: coordinacidon con administraciones publicas, servicios sociales y
entidades del tercer sector para optimizar recursos y ampliar el alcance de la atencién.

La Fundacid Social La Sapiéncia se configura como un agente de referencia en la atencién, promocion
e inclusion social de personas en situacidn de vulnerabilidad, asegurando una gestion profesional y
orientada a resultados sociales sostenibles.

4. Alcance

Esta Politica se aplicara a los sistemas de informacion de la organizacidon que estan relacionados con
el ejercicio de derechos por medios electrénicos, con el cumplimiento de deberes por medios
electrénicos o con el acceso a la informacidn o al procedimiento administrativo y que se encuentran
dentro del dmbito de aplicacidon del Esquema Nacional de Seguridad (ENS).

5. Principios Rectores de la Politica

e Alcance estratégico: la seguridad de la informacién debe contar con el compromiso y apoyo
de todos los niveles de la entidad y deberd coordinarse e integrarse con el resto de las
iniciativas estratégicas de forma coherente

e Seguridad integral: la seguridad se entendera como un proceso integral constituido por todos
los elementos técnicos, humanos, materiales y organizativos, relacionados con los sistemas
de la informacidn, procurando evitar cualquier actuacidn puntual o tratamiento coyuntural.
La seguridad de la informacidn debe considerarse como parte de la operativa habitual,
estando presente y aplicandose desde el disefio inicial de los sistemas TIC.

e Gestion de la seguridad basada en el riesgo: la gestién de la seguridad basada en los riesgos
identificados permitira el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. Las medidas de seguridad se establecerdn en funcién de los riesgos
a que esté sujeta la informacién y sus sistemas. y seran proporcionales al riesgo que tratan,
debiendo estar justificadas. Se tendran también en cuenta los riesgos identificados en el
tratamiento de datos personales.

e Prevencion, deteccion, respuesta y conservacion con la implementacion de acciones
preventivas de incidentes, minimizando las vulnerabilidades detectadas, evitando Ia
materializacidn de las amenazas y, cuando estas se produzcan, danto una respuesta agil para
restaurar la informacidn o servicios prestados, garantizando una conservacién segura de la
informacién.
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Existencia de lineas de defensa, la estrategia de seguridad de la entidad se disefia e
implementa en capas de seguridad.

Vigilancia continua y reevaluacion periddica: la entidad implementa medios la deteccién y
respuesta a actividades o comportamientos andmalos. Ademas, de otros que permitan una
evaluacidn continuada del estado de seguridad de los activos, Existird, también, un proceso
de mejora continua para la revisidn y actualizacidén de las medidas de seguridad, de manera
periddica, conforme a su eficacia y la evolucidn de los riesgos y sistemas de proteccién.
Seguridad por defecto y desde el disefio: los sistemas deben estar disefiados y configurados
para garantizar la seguridad por defecto. Los sistemas proporcionaran la funcionalidad
minima necesaria para prestar el servicio para el que fueron disefiados.

Diferenciacion de responsabilidades, en aplicacion de este principio las funciones del
Responsable de la Seguridad y del Responsable del Sistema estaran diferenciadas.

6. Marco Normativo

Las principales normas que afectan a esta Politica son:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
SAP STIC-REG-1 Registro Normativo

7. Modelo de Gobernanza

Para garantizar el cumplimiento del Esquema Nacional de Seguridad y establecer la Organizacién de
la seguridad de la informacién adaptada a las necesidades y particularidad de esta organizacion, se
propone una designacion de roles por bloques de responsabilidad: Gobierno, Supervisién vy
Operacion.

De acuerdo con esta estructura, se han asignado las siguientes responsabilidades y funciones de
seguridad:

Bloque de Gobierno:

Responsable de Gobierno, cuyas funciones ejercita la DIRECCION de la organizacién, que
integra los siguientes roles y funciones ENS:

o0 Comité de Seguridad de la Informacidn.
O Responsable de la Informacion.
O Responsable del Servicio.

Bloque Ejecutivo/Supervisién:

Responsable de Supervisidn, cuyas funciones ejercita la Secretaria de la organizacidn y que
integra el siguiente rol ENS:

O Responsable de la Seguridad.

Responsable de Proteccién de Datos, Secretario. apoyando al Responsable de Supervision,
con funciones de asesoramiento y supervisién en materia de proteccién de datos.
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Bloque de Operacion:

e Responsable de Operacion, cuyas competencias ejercita un empleado que ocupa el puesto
Administrativo, y que integra el siguiente rol ENS:

O Responsable del Sistema.
O Administradores del Sistema.

7.1. Responsabilidades Asociadas al Esquema Nacional de Seguridad

A continuacidn, se detallan y se establecen las funciones y responsabilidades de cada uno de los roles
de seguridad ENS:

e Funciones del Responsable de la Informacién y de los Servicios.

e Establecer y aprobar los requisitos de seguridad aplicables al servicio y la informacion
dentro del marco establecido en el anexo | del Real Decreto del Esquema Nacional de
Seguridad.

e Aceptar los niveles de riesgo residual que afecten al Servicio y a la Informacion.

e Funciones del Responsable de Seguridad

e Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y de los
servicios electrdnicos prestados por los sistemas de informacion.

e Promover la formacion y concienciacidon en materia de seguridad de la informacion.

e Designar responsables de la ejecucidn del andlisis de riesgos, de la declaraciéon de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacién del sistema.

e Proporcionar asesoramiento para la determinacidn de la categoria del sistema, en
colaboracién con el Responsable del Sistema.

e Participar en la elaboracidn e implantacidon de los planes de mejora de la seguridad y
llegado el caso en los planes de continuidad, procediendo a su validacion.

e Gestionar las revisiones externas o internas del sistema.

e Gestionar los procesos de certificacion.

e Elevar ala Direccién la aprobacién de cambios y otros requisitos del sistema.

e Funciones del Responsable del Sistema

e Paralizar o dar suspensién al acceso a informacién o prestacidon de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

e Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida.

e Elaborar los procedimientos operativos necesarios.

e Definir la topologia y la gestién del Sistema de Informacion estableciendo los criterios de
uso vy los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

e Prestar al Responsable de Seguridad de la Informacidn asesoramiento para la
determinacién de la Categoria del Sistema.

e Colaborar, si asi se le requiere, en la elaboracién e implantacion de los planes de mejora
de la seguridad y, llegado el caso, en los planes de continuidad.

e Llevar a cabo las funciones del administrador de la seguridad del sistema:

e la gestidn, configuracion y actualizacidn, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad.

e La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacién de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.
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e Aprobar los cambios en la configuracidn vigente del Sistema de Informacion.

e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a
las autorizaciones pertinentes.

e Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.

7.2. Funciones del Comité de Seguridad de la Informacién

e Las funciones propias de un Comité de Seguridad de la Informacidn son las siguientes:

e Atender las solicitudes, en materia de Seguridad de la Informacién, de la Administracion
y de los diferentes roles de seguridad y/o areas informando regularmente del estado de
la Seguridad de la Informacion.

e Asesorar en materia de Seguridad de la Informacion.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes
unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la Informacion.
Para ello se encargara de:

o Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad de la
Informacién, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

o Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

o Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los
proyectos desde su especificacién inicial hasta su puesta en operacidn. En
particular deberd velar por la creacidén y utilizacidn de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

o Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracion y recomendar posibles actuaciones respecto de ellos.

o Realizar un seguimiento de la gestién de los incidentes de seguridad vy
recomendar posibles actuaciones respecto de ellos.

o Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para
su aprobacion por el drgano competente.

o Elaborar la normativa de Seguridad de la Informacién para su aprobacién en
coordinacién con la Direccién General.

o Verificar los procedimientos de seguridad de la informacidn y demas
documentacion para su aprobacion.

o Elaborar programas de formacion destinados a formar y sensibilizar al personal
en materia de Seguridad de la Informaciéon y en particular en materia de
proteccion de datos de caracter personal.

o Elaborar y aprobar los requisitos de formacién y calificaciéon de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacién.

o Promover la realizacién de las auditorias periddicas ENS y de proteccidn de datos
gue permitan verificar el cumplimiento de las obligaciones de la Administracion
en materia de seguridad de la Informacion.
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7.3. Procedimientos de Designacion

La designacion de los Responsables identificados en esta Politica ha sido realizada por el Director y
comunicada a las partes afectadas La designacién de los responsables en nuestro modelo de
Gobernanza se ha comunicado efectivamente a través de comunicados internos.

Los roles de seguridad serdn revisados cada dos afios, en el caso de que exista una vacante la misma
deberd ser cubierta en el plazo de un mes, siguiendo el mismo procedimiento.

La Organizacion debe disponer de un mecanismo que permita la sustitucion de los responsables
designados en caso de ausencias de larga duracion o aquellas de menor duracién pero que puedan
provocar ineficiencias en las funciones de cada uno de ellos que afecten al sistema.

7.4. Resolucion de Conflictos

Si hubiera conflicto entre los Responsables, serda resuelto por el Comité de Seguridad de la
Informacion.

8. Datos de Caracter Personal

La Organizacion trata datos de caracter personal, segin se describe en el Registro de Actividades del
Tratamiento. La misma debera evaluar los riesgos relacionados con los datos personales tratados
proponiendo un plan de actuacién para la correccidon de aquellos riesgos que superen el umbral
autorizado

El analisis de riesgos serd reevaluado de forma periddica, contando con el asesoramiento y
supervisiéon que realice el Responsable de Proteccion de Datos, y, en todo caso, cuando se detecte un
tratamiento de alto riesgo, debiendo realizar, en su caso, una evaluacién de impacto. La
implementacioén del plan de tratamiento del riesgo se coordinara con el del ENS, asi como el resto de
los procedimientos o normas de seguridad con las derivadas de las obligaciones en materia de
proteccion de datos, especialmente en el control de los prestadores de servicios o la respuesta a
incidentes y/o brechas de datos personales.

9. Gestion de Riesgos

Todos los sistemas sujetos a esta Politica deberdn realizar un andlisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este anadlisis se repetira:

e regularmente, al menos una vez al aio.

e cuando se produzcan cambios en la informacion manejada.

e cuando se produzcan cambios en los servicios prestados.

e cuando ocurra un incidente grave de seguridad.

e cuando se reporten vulnerabilidades graves.

e cuando se produzcan modificaciones en el andlisis de riesgos de proteccién de datos o en las
evaluaciones de impacto.

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad de la Informacién establecerd
una valoracidn de referencia para los diferentes tipos de informacién manejados y los diferentes
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servicios prestados. El Comité de Seguridad dinamizard la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

Se tendrdn en cuenta los riesgos en proteccidén de datos, contando con la opinidn del Responsable de
Proteccién de Datos, ademads se coordinaran los planes del tratamiento del riesgo.

10. Desarrollo de la Politica de Seguridad de la Informacion

El cumplimiento de los objetivos marcados en esta Politica de Seguridad se lleva a cabo mediante el
desarrollo de documentacién que componen las normas y procedimientos de seguridad asociados al
cumplimiento del Esquema Nacional de Seguridad. Para su organizacion se ha definido una Norma
para la Gestidn de la Documentacidn, que establece las directrices para la organizacion, gestion y
acceso.

La revisiéon anual de la presente Politica corresponde al Responsable de Gobierno, proponiendo en
caso de que sea necesario mejoras de la misma, para su aprobacion por parte del mismo drgano que
la aprobd inicialmente.

11. Obligaciones del Personal

Todos los miembros de la Organizacién tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacidon y las normas, procedimientos o guias que la desarrollen, siendo
responsabilidad de la Organizacidon a través del Comité de Seguridad y del area de personal de
disponer los medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de la Organizacidon atenderdn a una sesidén de concienciacién en materia de
seguridad de la informacién al menos una vez al afio. Se establecera un programa de concienciacién
continua para atender a todos los miembros de la Organizacién, en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacién o administracidn de sistemas TIC recibirdn
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacidn o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

12. Terceras Partes / Proveedores de Soluciones

Cuando el preste servicios a otros organismos, o maneje informacién de otros organismos, se les
hara participe de esta Politica de Seguridad de la Informacion. La organizacién definira y aprobara los
canales para la coordinacién de la informacidn y los procedimientos de actuacién para la reaccion
ante incidentes de seguridad, asi como el resto de las actuaciones que la organizacidn lleve a cabo en
materia de Seguridad en relacidn con otros organismos.

Cuando la organizacion utilice servicios de terceros o ceda informaciéon a terceros, se les hara
participe de esta Politica de Seguridad y de la Normativa de Seguridad existente que atafie a dichos
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servicios o informacidn. Dicha tercera parte quedarad sujeta a las obligaciones establecidas en la
mencionada normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de comunicacidn y resolucién de incidencias.

Se garantizard que el personal de terceros esté adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.

De igual modo, teniendo en cuenta la obligacion de cumplir con lo dispuesto en las Instrucciones
Técnicas de Seguridad recogida en la Disposicién adicional segunda (Desarrollo del Esquema Nacional
de Seguridad) del Real Decreto Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, y en consideracién a la Instruccién Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad, donde se establece que los operadores del
sector privado que presten servicios o provean soluciones a las entidades publicas, a los que resulte
exigible el cumplimiento del Esquema Nacional de Seguridad, deberan estar en condiciones de
exhibir la correspondiente Declaracién de Conformidad con el Esquema Nacional de Seguridad
cuando se trate de sistemas de categoria BASICA, o la Certificacién de Conformidad con el Esquema
Nacional de Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera parte
segln se requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
gue precise los riesgos en que se incurre y la forma de tratarlos. Dicho informe debera ser aprobado
por los responsables de informacién y los servicios, con caracter previo al inicio de la relacién con la
tercera parte.

13. Gestion de Incidentes

La Organizacién dispondra de un procedimiento para la gestion agil de los eventos e incidentes de
seguridad que supongan una amenaza para la informacidn y los servicios.

Este procedimiento se integrara con otros relacionados con los incidentes de seguridad de otras
normas sectoriales como la de proteccién de datos personales u otra que afecte al organismo para
coordinar la respuesta desde los diferentes enfoques y comunicar a los diferentes organismos de
control sin dilaciones indebidas y, cuando sea preciso, a las Fuerzas y Cuerpos de Seguridad el Estado
o los juzgados.

14. Aprobacion de la Politica y Entrada en Vigor/Efectividad

Las modificaciones de la presente Politica que supongan cambios o adaptaciones ante ineficiencias
las realizara el Comité de Seguridad de la Informacion, que debera revisarla anualmente.

En caso de que los cambios supongan una modificacién sustancial o de los principios o
responsabilidades designadas, el Comité de Seguridad propondrd los cambios que deberan ser
aprobados, en su caso, por la persona u drgano con las debidas competencias.

La sustituciéon de la Politica serd instada por el Comité de Seguridad de la Informacién y ratificada por
la persona u drgano con las debidas competencias, de lo que se informara adecuadamente a los
interesados por los mismos canales usados para su difusién.
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15. Anexo |. Herramientas para Implementar la Politica

Dado que la Politica de Seguridad estd escrita a un nivel muy amplio, se requiere complementarla
con documentos mds precisos que ayuden a llevar a cabo lo propuesto. Para ello se utilizan otros
instrumentos que reciben diferentes nombres, siendo comunes los siguientes:

e normas de seguridad (security standards) que en el ambito de la administracidén publica se
podrdn equiparar a instrucciones de servicio.

e guias de seguridad (security guides).

e procedimientos de seguridad (security procedures).

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto y las
responsabilidades de los usuarios. Son de caracter obligatorio.

Las guias tienen un cardcter formativo y buscan ayudar a los usuarios a aplicar correctamente las
medidas de seguridad proporcionando razonamientos donde no existen procedimientos precisos.
Por ejemplo, suele haber una guia sobre cémo escribir procedimientos de seguridad. Las guias
ayudan a prevenir que se pasen por alto aspectos importantes de seguridad que pueden
materializarse de varias formas.

Los procedimientos (operativos) de seguridad afrontan tareas concretas, indicando lo que hay que
hacer, paso a paso. Son utiles en tareas repetitivas.

Las organizaciones no siempre separan nitidamente estos diferentes tipos de herramientas, sino que
a veces se generan manuales y reglamentos de seguridad que tienen un poco de todos los elementos
anteriormente mencionados, buscando siempre una mayor efectividad en la concienciacion vy
formacidn de los usuarios del sistema.

Si bien los manuales y reglamentos de cardcter mixto pueden servir como herramientas importantes,
a menudo es util distinguir claramente entre lo que es politica (abstracta) y su aplicacion concreta.
De esta forma se es mas flexible y se consigue una cierta uniformidad de resultados incluso cuando
cambia la tecnologia o los mecanismos empleados.
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